§ 24 Digitalitdt & Privatsphare

Die Privatsphdre wird aus dem allgemeinen Personlichkeitsrecht abgeleitet und
schiitzt einen Raum der Privatheit, des Hochstpersonlichen, des Eigenen, der an-
deren nicht zugénglich ist. Hieraus haben sich unterschiedliche Grundrechte ent-
wickelt, die den privaten Bereich auf unterschiedliche Weise spezifizieren. Das
Grundrecht aus Art. 13 GG schiitzt den konkreten physischen Riickzugsraum
(insbesondere die Wohnung). Hingegen werden alle Arten der Kommunikation
vom Brief bis zur digitalen Nachricht {iber Art. 10 GG geschiitzt.

Der Schutz der Privatsphére wird schwieriger, je mehr Daten es gibt, aus de-
nen sich Informationen iiber Personen gewinnen lassen. Diese Informationen
konnen sich aus dem Inhalt der Kommunikation mit anderen, der Ausgestaltung
und Nutzung des eigenen raumlichen Riickzugsortes, gespeicherten Daten auf di-
gitalen Endgeriten oder aus Internetquellen ergeben. Aufgrund der ,,Digitalitiit*!
von Staat und Gesellschaft sind elektronisch gespeicherte Informationen schnel-
ler und in grof3erer Anzahl verfiigbar. Durch technische Entwicklungen kann sich
auch die Intensitdat von Grundrechtseingriffen erhéhen, zum Beispiel durch die
vollautomatisierte Auswertung grofier Datenmengen. Dabei ist die Privatsphéare
sowohl durch zunehmende staatliche Ermittlungs- und Uberwachungstitigkeit
aus abwehrrechtlicher Perspektive als auch durch die Datensammlung grofier Di-
gitalkonzerne nach objektiven Grundrechtsmafistiben gefdhrdet.

In den letzten Jahrzehnten hat das BVerfG verschiedene Grundrechte gestarkt
und ausdifferenziert, um auf besondere Bedrohungsszenarien der Datenver-
arbeitung durch Groficomputer zu reagieren. Bereits in seinem Urteil zur Volks-
zdhlung aus dem Jahr 1983 begriindete das Gericht das Grundrecht auf informa-
tionelle Selbstbestimmung. Der passive Schutz der Privatsphdre wird ergédnzt
durch die aktive Gestaltung der Freigabe personenbezogener Daten. Auch das
vom EuGH iibernommene Recht auf Vergessenwerden gibt den Betroffenen das
Recht, Daten iiber die eigene Person zu beeinflussen. Hingegen steht das Recht
auf Vertraulichkeit und Integritdt informationstechnischer Systeme eher in der
Tradition eines abgeschirmten Privatsphédrenschutzes; es schiitzt lediglich per-
sonliche digitale Systeme.

Die Sicherheitsgesetzgebung der letzten Jahre verfolgte oft das Ziel, die
Kompetenzen von Polizei und Geheimdiensten auszuweiten, um immer tiefer in
die Privatsphire der Biirger:innen eingreifen zu kénnen. Die Anderung des Bun-
deskriminalamtgesetzes (BKAG), zur Antiterrordatei, zu den Befugnissen des
Bundesnachrichtendienstes (BND) oder die erweiterte Nutzung von Bestands-
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daten wurden vom BVerfG fiir verfassungswidrig erklart. Eingriffe in die Privat-
sphére liegen im Spannungsfeld der Argumentationslinien nach mehr Sicherheit
einerseits und der Erhaltung von Freiheitsrechten andererseits. Sie sind deshalb
oft Gegenstand politischer Debatten.
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