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Kommentierung CCPL

V. Abschnitt 1.d./c./e. Wirksame technische
Schutzmafinahmen

Lisa Kipe

BY und NC: d.; ND und NC-ND: c.; SA und NC-SA: e

Wirksame technische Schutzmafinahmen bezeichnet solche Mafinahmen, die gemif3
gesetzlichen Regelungen auf der Basis des Artikels 11 des WIPO Copyright Treaty vom 20. De-
zember 1996 und/oder dhnlicher internationaler Vereinbarungen ohne entsprechende Erlaubnis
nicht umgangen werden diirfen.

Literatur: Ina Lucas, Zur ,Wirksamkeit* technischer Mafinahmen gemif § gsa UrhG nach
Mafigabe der Richtlinie 2001/29/EG - zugleich eine Darstellung deutscher und finnischer
Rechtsprechung, GRUR Int. 2017, 114; Stefan Bechtold, Vom Urheber- zum Informationsrecht —
Implikationen des Digital Rights Managements, Dissertation, Miinchen 2002; Peter Wand,
Technische Schutzmafinahmen und Urheberrecht: Vergleich des internationalen, européischen,
deutschen und US-amerikanischen Rechts, Dissertation, Miinchen 2001.

Die Definition grenzt den Begriff auf wirksame technische Schutzmafinahmen
ein, deren Umgehung ohne Erlaubnis gesetzlich verboten ist. Dabei sind
Grundlage fiir das Umgehungsverbot solche Normen, die auf Art. 1 des WIPO
Copyright Treaty (WCT) bzw. dhnlichen internationalen Vereinbarungen
basieren.

Die Definition wurde in Version 4.0 eingefiihrt, soll aber keine inhaltliche
Anderung bewirken, sondern lediglich den Anwendungsbereich des Verbotes
technischer SchutzmafRnahmen klarstellen.'

Gemifd Art. 1 WCT (WIPO Copyright Treaty) gewihrleisten die Vertrags-
parteien’, zu denen auch Deutschland gehért, einen angemessenen Rechts-
schutz und wirksame Rechtsmittel gegen die Umgehung wirksamer techni-
scher Mafinahmen. Es handelt sich dabei gemaf3 Art. 11 des Vertrags um solche
Mafinahmen,

1 Vgl. Wiki — Anwendung wirksamer technischer Schutzmafinahmen durch Lizenznehmer
verboten, https://perma.cc/LYM2-4KBG.

2 Eine Liste der Vertragsparteien ist abrufbar unter WIPO-Administered Treaties, https://
perma.cc/W2UN-89XL.

8 4 2025 Lisa Kide, CC BY 4.0 — https://doi.org/10.24921/2025.94115974.14


https://perma.cc/LYM2-4KBG
https://perma.cc/W2UN-89XL
https://perma.cc/W2UN-89XL

Abschnitt 1 — Definitionen

e die von Urhebern ergriffen werden,

¢ und die im Zusammenhang mit der Ausiibung ihrer Rechte nach dem WCT
oder der Berner Ubereinkunft zum Schutze von Werken der Literatur und
Kunst (,Berne Convention“) stehen,

e und die solche Handlungen in Bezug auf die Werke der Urheberinnen
beschrinken, die nicht von den Urhebern oder aufgrund Gesetzes zuge-
lassen sind.*

Weitere internationale Grundlagen fiir den Schutz technischer Mafinahmen
finden sich in Art. 7 Abs. 1 ¢) der Computerprogramm-Richtline®, in Art. 6 der
InfoSoc-Richtlinie®, sowie Art. 8 Abs. 2 der DSM-Richtlinie’.

In Deutschland ist der Schutz technischer Mafinahmen in den §§ g5a bis 95d
UrhG geregelt. Die Vorschriften setzen die zuvor genannten internationalen
Richtlinien bzw. Vereinbarungen um. § gsa UrhG definiert den Begriff der
technischen Mafinahme und enthilt die grundlegenden Maf3gaben fiir den
Schutz derselben. Das Verbot in § g5a Abs. 1 UrhG lautet:

,Wirksame technische Maffnahmen zum Schutz eines nach diesem Gesetz geschiitzten
Werkes oder eines anderen nach diesem Gesetz geschiitzten Schutzgegenstandes diirfen
ohne Zustimmung des Rechtsinhabers nicht umgangen werden, soweit dem Handelnden
bekannt ist oder den Umsténden nach bekannt sein muss, dass die Umgehung erfolgt, um
den Zugang zu einem solchen Werk oder Schutzgegenstand oder deren Nutzung zu
ermoglichen.

Die Umgehung technischer Mafinahmen ist also ohne Zustimmung der
Schutzrechtsinhaber grundsitzlich nicht erlaubt,” wenn die Umgehung mit
dem Ziel erfolgt, Zugang zu bzw. Nutzung eines Werkes oder Schutzgegen-
standes zu ermoglichen und die Handelnden sich dessen zumindest bewusst

3 Vgl. den Text des WIPO Copyright Treaty, https://perma.cc/6S6P-FPWS.

4  Richtlinie 2009/24/EG des Europiischen Parlaments und des Rates vom 23.04.2009 iiber
den Rechtsschutz von Computerprogrammen.

5  Richtlinie 2001/29/EG des Europiischen Parlaments und des Rates vom 22.05.2001 zur
Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutz-
rechte in der Informationsgesellschaft.

6  Richtlinie (EU) 2019/790 des Europdischen Parlaments und des Rates vom 17.04.2019 iiber
das Urheberrecht und die verwandten Schutzrechte im digitalen Binnenmarkt und zur
Anderung der Richtlinien 96/9/EG und 2001/29/EG.

7 LG Miinchen I, Urt. v. 26.07.2012, 7 O 10502/12 — LG Miinchen I, Schlussurteil vom
26.07.2012—7 O 10502/12 — LG Miinchen I: Herstellungs- und Vertriebsverbot von Auf-
nahmesoftware fiir bestimmte Streamingplattform (GRUR-Prax).
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sein miissten. Zur (erlaubten) Umgehung technischer Schutzmafinahmen zur
Ausiibung der lizenzierten Rechte im Rahmen der CC-Lizenzen vergleiche
allerdings Abschnitt 2.a.4.

Nach § g95a Abs. 2 S. 1 UrhG und fast wortgleich auch Art. 6 Abs. 3 S. 1 InfoSoc-
RL sind technische Mafinahmen im Sinne der Vorschrift solche ,Technolo-
gien, Vorrichtungen und Bestandteile, die im normalen Betrieb dazu bestimmt
sind, geschiitzte Werke oder andere nach diesem Gesetz [Anm: UrhG]
geschiitzte Schutzgegenstinde betreffende Handlungen, die vom Rechtsin-
haber nicht genehmigt sind, zu verhindern oder einzuschrénken.”

Wirksam sind technische MafSnahmen gemifd § g5a Abs. 2 S. 2 UrhG (fast
wortgleich aus Art. 6 Abs. 3 S. 2 der InfoSoc-RL iibernommen), ,soweit durch
sie die Nutzung eines geschiitzten Werkes oder eines anderen nach diesem
Gesetz geschiitzten Schutzgegenstandes von dem Rechtsinhaber durch eine
Zugangskontrolle, einen Schutzmechanismus wie Verschliisselung, Verzer-
rung oder sonstige Umwandlung oder einen Mechanismus zur Kontrolle der
Vervielfiltigung, die die Erreichung des Schutzziels sicherstellen, unter Kon-
trolle gehalten wird.

Da das Gesetz und auch die Definition des Lizenztextes auf ,wirksame®
Mafinahmen abstellen, ist mafigeblich, welcher Wert der ,Wirksamkeit
zukommt. Nach der Rechtsprechung in Deutschland sind solche MafSnahmen
wirksam, deren Umgehung eine Hiirde darstellt, die eine normale Nutzerin
nicht ohne Weiteres iiberwinden kann.® Dabei ist auch relevant, ob Software
allgemein verfiigbar ist, die die Umgehung erméglicht — auch dann sei die
Mafinahme moglicherweise nicht ,wirksam®,? andere lassen die Verfiigbarkeit
nicht ausreichen, sehen aber Mafinahmen, die durch einfache ,Tricks®
umgangen werden konnen, als nicht wirksam an.”” Das Maf$ des ,normalen
Nutzers“ diirfte sich wiederum naturgemify entlang des technischen Fort-
schritts weiterentwickeln.

8 LG Miinchen I, Urt. v. 26.07.2012, 7 O 10502/12 — LG Miinchen I, Schlussurteil vom
26.07.2012—7 O 10502/12 — LG Miinchen I: Herstellungs- und Vertriebsverbot von Auf-
nahmesoftware fiir bestimmte Streamingplattform (GRUR-Prax).

9 Vgl LG Miinchen, Urt. v. 26.07.2012, 7 O 10502/12 — Tubebox; sowie Barbara Stickelbrock,
Die Zukunft der Privatkopie im digitalen Zeitalter, GRUR 2004, 736, 739.

10 Vgl Artur-Axel Wandtke/Claudia Ohst, in: Wandtke/Bullinger (Hrsg.), 6. Auflage 2022,
UrhG § 95a Rn. 50; sowie Ina Lucas, Zur ,Wirksamkeit“ technischer Mafinahmen gemaf3
§ 95a UrhG nach Mafdgabe der Richtlinie 2001/29/EG — zugleich eine Darstellung deut-
scher und finnischer Rechtsprechung, GRUR Int. 2017, 114, (115).
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Beispiele. Eine nicht wirksame Mafinahme ist etwa ein Kopierschutz, der auf 37

einer CD angebracht wurde, wenn das (unter Umsténden sogar vorinstallierte)
Media-Player-Programm auf einem Computer bei Einlesen der CD diesen
ohne weiteres ignoriert und erméglicht, die CD zu kopieren. Auch an einer bei
YouTube oder einschldgigen Streaming-Anbietern abrufbaren Videodatei zur
Verhinderung von Vervielfdltigungen angebrachte Mafinahmen diirften
unwirksam sein, wenn das Video mittels einschlédgiger Tools heruntergeladen
oder durch eine schlichte Bildschirmaufzeichung vervielfiltigt werden kann.

Wirksam im Sinne der Definition wire etwa eine Mafinahme, die den Zugang
zu dem Werk nur unter Eingabe von Benutzername und Passwort ermdéglicht,
und auch sdmtliche andere Mafinahmen des Digital Rights Managements
(DRM), die den Zugang zu oder Modifikationen des Werkes beschrinken,
ohne dass eine Umgehung fiir einen ,normalen Nutzer“ mit Durchschnitts-
kenntnissen moglich ist.

Bisweilen wird die Umgehung eines Kopierschutzes als sportliche Heraus-
forderung angesehen, bis sich die Umgehungsmoglichkeit so weit etabliert
hat, dass nicht mehr von einer wirksamen technischen Schutzmafinahme
ausgegangen werden kann: So geschehen im Fall des DVD-Verschliisselungs-
algorithmus CSS (Control Scrambling System), mit dem das Abspielen von
DVDs auf nicht autorisierter Hardware unterbunden werden sollte. Mit der
Entwicklung und Verbreitung von DeCSS — einem Programm zur Entschliis-
selung des Algorithmus — kann CSS mittlerweile nicht mehr als wirksam
betrachtet werden.”

Nicht erfasst hingegen ist die Umgehung solcher Mafinahmen, die nicht dazu
bestimmt sind, das Ausiiben lizenzierter Rechte zu verhindern: So unterbindet
etwa der Regionalcode bei DVDs lediglich das Abspielen auf DVD-Recordern,
denen bestimmte geographische Regionen zugewiesen sind, nicht jedoch die
Vervielfiltigung. Das Abspielen — die Rezeption des Werkes — ist jedoch
grundsitzlich eine zuléssige Handlung.”

Die Regelungen zum Schutz technischer Schutzmafinahmen im deutschen
Urheberrecht sehen fiir einige Situationen Ausnahmen von dem Umge-
hungsverbot vor. § g5a Abs. 4 UrhG nimmt etwa ,Aufgaben und Befugnisse

u Vgl Artur-Axel Wandtke/Claudia Ohst, in: Wandtke/Bullinger (Hrsg.), 6. Auflage 2022,
UrhG § 95a Rn. 34.

12 Vgl. dazu auch Artur-Axel Wandtke|/Claudia Ohst, in: Wandtke/Bullinger (Hrsg.), 6. Auf-
lage 2022, UrhG § 95a Rn. 43 und 3s5.
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offentlicher Stellen zum Zwecke des Schutzes der 6ffentlichen Sicherheit oder
der Strafrechtspflege sowie die Befugnisse von Kulturerbe-Einrichtungen
gemifs § 61d UrhG“ von dem Verbot der Umgehung aus. Die Ausnahme diirfte
jedoch keine Auswirkung auf die Definition der Schutzmafinahmen entfalten.
Die Definition der Schutzmafinahmen in den CC-Lizenzen bezieht sich auf
alle Mafinahmen, die grundsétzlich nicht umgangen werden diirfen, unab-
hingig davon, ob in Sonderkonstellationen Ausnahmen greifen.

Unabhéngig davon ist die Umgehung im Rahmen der Ausiibung der lizen-
zierten Rechte im Rahmen der CC-Lizenzen erlaubt, vgl. dazu Abschnitt 2.a.4.
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